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요 약

본논문은 엣지기반의산업용 IoT(Industrial IoT, IIoT)와 같은이기종 환경에서의상호운용성향상을위한 데이터분산서비
스(Data Distribution Service, DDS)를 제안한다. 기존 산업용 환경에서 CANBUS, MODBUS 등 산업용 프로토콜 기반의 장
비들을사용하고있으나 스마트팩토리 대두에따른 산업용 IoT 환경 구축에서 이기종장비간의통신및 데이터규약이 상이
하게 된다. 이러한 상호운용성을 확보하기 위해 실시간 통신 미들웨어인 DDS 연구가 필요하나 엣지 기반의 산업용 IoT에서
사용되는 저사양 장비들에는 적합하지 않으며, 산업용 통신망을 호환하지 않는다. 본 논문에서는 엣지 기반 IIoT 환경에서
XRCE-DDS(eXtremely Resource Constrained Environment DDS) 프로토콜을 활용하여 저사양 장비 및 산업용 통신망을
고려한 DDS를 제안하고자 한다.

Ⅰ. 서 론

산업용 IoT 분야에서 클라우드 컴퓨팅 연구는 5G URLLC(Ultra

Reliable Low Latency Communication)의 1ms 이하의 초저지연 네트워

크및 인공지능도입으로활성화되었다[1]. 산업용 IoT 기기의수가 500억

개 이상이연결됨에따라, 이로 인한 중앙집중적인 클라우드 컴퓨팅의실

시간성, 서버의부하, 보안 문제가발생하고 있다[1]. 산업용 IoT 통신망은

데이터의 무결성, 동작의 일관성, 정확성 등의 특성을 가짐으로 실시간성,

저지연, 고신뢰성이 요구됨[2]에 따라 엣지 컴퓨팅 솔루션 연구가 필요하

다[3].

엣지 컴퓨팅 적용을 위해 이기종 인프라를 통한 응용의 동적 컴퓨팅 참

여, 자체 프로비저닝, QoS 및 엣지 관리 이슈에 대한 새로운 해법이 요구

된다[4]. 산업용 IoT와 같은 대규모 분산 시스템에서 이기종 노드들을 그

룹화하여관리하고 실시간성, 고신뢰성을 보장하기 위해 미들웨어 기술의

연구가 필요하다[4]. 특히 산업용 IoT의 특성상 다양한 QoS를 제공하며

D2D(Device to Device)와 같이 양방향 통신을 지원할 수있는 DDS(Data

Distribution Service) 미들웨어 적용에 관한 연구가 요구된다[5]. 그러나

DDS 환경을 구성하기 위해서는 컴퓨팅 자원이 일정이상 요구되기 때문

에 IIoT에서 사용되는 저사양 엣지 장비들에 적합하지 않으며 주요 산업

용 통신망인 Fieldbus를 호환하지 않는다.

본 논문에서는 XRCE-DDS(eXtremely Resource Constrained

Environment DDS) 프로토콜을 활용하여 엣지 기기들의 DDS 사용을 위

한 UML 모델과 기존 Fieldbus 기반 장비들의메시지를 호환하는 게이트

웨이를설계한다. 이를 통해 본 논문에서 제안하는 DDS는 경량화하여컴

퓨팅 자원이 부족한 엣지 장비를 호환하여 IIoT의 이기종 환경에서 상호

운용성을 향상하고 기존 Fieldbus를 호환한다.

Ⅱ. XRCE-DDS 분석

그림 1은 XRCE-DDS 프로토콜의 전체 구조도로 리소스가 제한된 저사

양 디바이스, XRCE Agent, DDS로 구성된다. 저사양 장치는 XRCE

Agent를 통해 DDS 네트워크와 통신하고 DDS 도메인의 Topic을

Publish/Subscribe가 가능하다. 현재 XRCE-DDS 프로토콜에서 전송 계

층은 UDP/TCP만을 지원하고 있으므로 산업 환경에서는 제약이 존재한

다. 본 논문에서는 XRCE-DDS 프로토콜을 활용하며 산업 환경에서사용

되는 Fieldbus 프로토콜을활용하여 IIoT의 엣지 컴퓨팅 플랫폼에적합한

DDS를 설계 및 구현한다.

그림 1. XRCE-DDS 프로토콜의 구조도

Ⅲ. IIoT 엣지 컴퓨팅 기반 DDS 아키텍처

그림 2는 본논문에서 IIoT의 엣지 컴퓨팅플랫폼을활용한 DDS의아키

텍처를 보여주고 있다. 제안하는 DDS 아키텍처는 엣지에서 DDS Client,

엣지 서버에서 DDS Gateway, 클라우드에서 Database로 구성된다. 엣지

에설치되는 DDS Client는 엣지에 설치되는애플리케이션이 DDS 통신이

가능하게 한다. DDS Client와 엣지 애플리케이션 간에는 IDL(Interface
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Definition Language)와 IPC(Inter-Process Communication)을 활용하여

DDS 인터페이스를 제공한다. 이는 엣지 간에 서로 다른 통신 규격 및 운

영체제에서도 통신할 수 있어 개발에 용이성을 제공한다. 그리고 IIoT와

같이 IIoT 기기가 대규모로 구성될 때 DDS는 Discovery로 인한 네트워

크 부하가 발생한다. 그러나 제안하는 DDS 아키텍처에서 엣지는

DomainParticipant, Publisher 등의 Entities를 등록하지 않기 때문에

DDS Discovery가 발생하지 않아 트래픽 부하를 발생하지 않는다.

그림 2. IIoT 엣지 컴퓨팅 기반 DDS 아키텍처

엣지서버에서는 DDS Client의 데이터 구조를 호환하기 위해 엣지서버

에게이트웨이를설치한다. 해당 게이트웨이는 Fieldbus와 UDP를 호환하

기위한 StructureModule과 Connector를 가진다. 그리고 클라우드에서는

LSTM(Long Short-Term Memory)와 같은 AI를 활용하여 네트워크의

신뢰성을 높일 수 있다[5].

그림 3. DDS Client – Gateway의 UML 구조

그림 3은 엣지 DDS Client와 엣지 서버 Gateway의 UML(Unified

Modeling Language) 구조를보여준다. 먼저엣지의 기존애플리케이션은

IDL을 통해 DDS Client와 IPC를 통해 내부로 데이터를 넘겨주게 된다.

엣지 개발자는 End-Point를 지정하지 않고 IDL에 정의된 Topic을 통해

통신을 진행하기 때문에 엣지 간의 애플리케이션을 동적으로 설치 및 제

거가 가능하다. 그리고 DDS Client는 SimpleDDSDataStructure을 이용

하여 Fieldbus 및 UDP의 통신 규격을 DDS에 만족하여 송신한다. 이후

엣지 서버의 Connector에서 StructureModule 및 MessageModule를 활

용하여 DDS 패킷 구조로 변경하여 Publish/Subcribe가 가능하게 한다.

그림 4는 DDS 아키텍처에서 DDS Client와 Gateway를 Fieldbus 환경에

서 실험한 결과를 보여준다. Fieldbus 엣지 환경은 Proteus, DDS는

OpenDDS-3.13.1을 활용하여 구성하였다. Master는 Client, Slave1-2는

Gas1-2와 Temp1-2의 값에 따라서 Slave1 또는 Slave2가 동작하는 Dual

Fieldbus로 구성되었다.

그림 4. 제안하는 DDS 아키텍처 실험 환경

Ⅲ. 결론 및 향후 연구

본논문에서는 IIoT의 엣지컴퓨팅아키텍처를 활용한 데이터 분산서비

스를 구현하여 IIoT의 이기종 상호운용성 문제를 해결하였다. 또한 IIoT

의 대규모 엣지 노드 환경에서 엣지의 DDS Discovery를 수행하지 않기

때문에 네트워크 부하가 적어, 제안하는 DDS 아키텍처는 대규모 IIoT에

적합하다.

향후에는 IIoT 기반 대규모 엣지 노드를 구성하여 적용 및 시험 평가할

예정이며, DDS의 Topic, Domain, QoS 등을 활용하여 엣지 Task

offloading 기법을 설계 및 적용할 예정이다.
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